STAaDTWERK

Smart Meter: Datennutzung

Stadtwerk Winterthur nimmt den Schutz Ihrer personlichen Daten ernst. Fir die fla-
chendeckende Einfiihrung von Smart Metern haben wir deshalb Massnahmen getrof-
fen, die den Schutz lhrer Daten sicherstellen. Mit dem vorliegenden Dokument moch-
ten wir vollstandig und transparent Uber die Datennutzung informieren.

Intelligente Messsysteme

Ein Smart Meter oder Ubersetzt ein intelligenter Stromzahler ist ein elektronischer
Zahler fur den Stromverbrauch, der fernausgelesen werden kann. Zusammen mit ei-
nem digitalen Kommunikationssystem und einem Datenverarbeitungssystem stellt er
ein intelligentes Messsystem dar.

Bundesvorgabe

Die Einfihrung von Smart Metern ist eine bundesrechtliche Vorgabe und Bestandteil
des ersten Massnahmenpakets der Energiestrategie 2050. Gemass Stromversor-
gungsverordnung (Art. 8a Abs. 1 StromVV i.V.m. Art. 31e Abs. 1 StromVV) missen per
Ende 2027 insgesamt 80 Prozent der Messeinrichtungen fir Elektrizitat mit intelligen-
ten Messsystemen ausgeriustet sein. Die restlichen 20 Prozent miissen am Ende ihrer
technischen Lebensdauer durch intelligente Messsysteme ersetzt werden.

Datenschutzbestimmungen

Stadtwerk Winterthur halt alle gesetzlichen Bestimmungen beziiglich Datenschutz ein.
Als Behorde der Stadt Winterthur untersteht Stadtwerk Winterthur dem Gesetz tber
die Information und den Datenschutz des Kanton Zirich (IDG). Zusatzliche Festlegun-
gen zum Datenschutz sind im Stromversorgungsgesetz (StromVG) und in der Strom-
versorgungsverordnung (StromVV) enthalten. Das StromVG geht in Artikel 17¢ explizit
auf den Datenschutz ein und halt fest, dass fiir die Datenverarbeitung im Zusammen-
hang mit intelligenten Messsystemen das Bundesgesetz iber den Datenschutz Anwen-
dung findet. Weiter darf der Bundesrat Ausfiihrungsbestimmungen utber die Datenver-
arbeitung in diesem Zusammenhang erlassen (Art. 17c Abs. 2 StromVG). Dies hat er in
Artikel 8d StromVV getan.

Auf der Grundlage von Bundesgesetz tiber den Datenschutz, StromVG und StromVV hat
die Elektrizitatsbranche zudem Richtlinien fur die Datensicherheit von intelligenten
Messsystemen erarbeitet. Stadtwerk Winterthur halt sich an diese Richtlinien und hat
allfallige Fragen beziglich Datenschutz und Datensicherheit mit der Datenaufsichts-
stelle der Stadt Winterthur geklart.

Dateniibertragung

Ein Smart Meter ermittelt sogenannte Lastgange, das heisst er erfasst jede Viertel-
stunde den Energieverbrauch. Ein Smart Meter kommuniziert bidirektional, er kann
sowohl Daten und Signale empfangen als auch senden. Das digitale Kommunikations-
system Ubertragt die Energieverbrauchsdaten vom Smart Meter tber Datenkonzentra-
toren - dort werden die Daten gesammelt - zum Datenverarbeitungssystem von Stadt-
werk Winterthur. Das Datenverarbeitungssystem sendet die Energieverbrauchsdaten
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einmal am Tag zu einem weiteren verarbeitenden System (SAP). Die Daten sind wah-

rend der gesamten Ubertragung verschliisselt.

Im SAP werden die Energieverbrauchsdaten einer Verbrauchstelle zugeordnet. Der

Verbrauchstelle ist ebenfalls der Kunde oder die Kundin zugeordnet. Auf die Daten im

SAP greifen folgende Systeme und Programme von Stadtwerk Winterthur zurick:

— Das Abrechnungssystem ruft die personenbezogenen Daten ab.

- Das Kundenportal von Stadtwerk Winterthur nutzt und zeigt ebenfalls personenbe-
zogene Daten aus dem SAP (zum Beispiel den individuellen Lastgang). Kundinnen
und Kunden melden sich dort Uber ein personliches Login an.

— Das Netzsimulationsprogramm ruft die nicht personenbezogenen Daten ab. Es
wird fir den stabilen Netzbetrieb und die Netzplanung bendtigt.

- Das Handelssystem erhalt fir die Energiebeschaffung am Handelsmarkt die nicht
personenbezogenen Daten von Kundinnen und Kunden in der Grundversorgung.

— Das Handelssystem erhalt fur die Energiebeschaffung am Handelsmarkt die perso-
nenbezogenen Daten von Kundinnen und Kunden ausserhalb der Grundversor-
gung.

— Verlasst eine Kundin oder ein Kunde die Grundversorgung und wird durch einen
anderen Energielieferanten als Stadtwerk Winterthur beliefert, werden die perso-
nenbezogenen Energieverbrauchsdaten an diesen weitergegeben.

Die genannten Systeme und Programme sind sicherheitstechnisch gemass den hohen

Standards der Informatikdienste der Stadt Winterthur geschiitzt. Der Server, auf dem

die Energieverbrauchsdaten gespeichert sind, wird von einem externen Dienstleister

betrieben und befindet sich in der Schweiz. Dieser externe Dienstleister darf die Ener-
gieverbrauchsdaten der Kundinnen und Kunden nur soweit einsehen, wie es seine Ta-
tigkeiten als Administrator notwendig machen.

Datennutzungszwecke

Stadtwerk Winterthur nutzt die Personen- und Energieverbrauchsdaten ausschliess-

lich fir die gesetzlich vorgesehenen Zwecke in der gemass Gesetz vorgesehenen Form

(Art. 8 Abs. 3 StromVV i.V.m. Art. 8d Abs. 2a StromVV sowie Art. 8d Abs. 1 StromVV und

Art. 8a Abs. 2¢ StromVV):

- Fur die Energierechnung (Abrechnung der bezogenen Energie, des Netznutzungs-
entgelts und der Abgaben ans Gemeinweisen) werden die personenbezogenen Da-
ten genutzt.

— Fir das Kundenportal von Stadtwerk Winterthur werden personenbezogene Daten
genutzt.

— Die Energieverbrauchsdaten werden in nicht personenbezogener Form fir den
stabilen Netzbetrieb und die Netzplanung verwendet. Die Lastgange werden des-
halb in sogenannten Netzsimulationen genutzt. Das heisst, es wird mit einem Netz-
simulationsprogramm berechnet (simuliert), wie viel Strom wann und wo ins
Stromnetz eingespeist und verbraucht wird - und wo es zu einer Uberlastung des
Stromnetzes kommen kann. Mithilfe der Netzsimulationen wird frihzeitig ersicht-
lich, wo die Netzinfrastruktur allenfalls angepasst werden muss, um weiterhin ein
stabiles Stromnetz und eine zuverlassige Stromversorgung sicherzustellen. Wah-
rend diese Berechnungen friher auf Schatzungen und punktuellen Messungen ba-
sierten, geschieht dies neu unter anderem mit den Lastgangen der Smart Meter.
Damit werden die Berechnungen praziser, was angesichts der zunehmend unre-
gelmassigen und dezentralen Stromproduktion mit erneuerbaren Energiequellen
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(zum Beispiel Fotovoltaik-Anlagen) und dem Aufkommen der Elektromobilitat er-
forderlich ist.

— Fir die Energiebeschaffung am Handelsmarkt fir Kundinnen und Kunden in der
Grundversorgung werden die Energieverbrauchsdaten in summierter, anonymi-
sierter Form im Handelssystem genutzt. Bei Anlagen, die Strom ins Versorgungs-
netz einspeisen wie zum Beispiel Fotovoltaik-Anlagen, werden zusatzlich die Riick-
lieferungsdaten von einzelnen Anlagen an das Handelssystem weitergeleitet. Ver-
lasst ein Kunde oder eine Kundin die Grundversorgung und wird durch Stadtwerk
Winterthur beliefert, werden die personenbezogenen Energieverbrauchsdaten
ebenfalls an das Handelssystem Ubertragen. Verlasst ein Kunde die Grundversor-
gung und wird durch einen anderen Energielieferanten als Stadtwerk Winterthur
beliefert, werden die personenbezogenen Energieverbrauchsdaten an diesen wei-
tergegeben.

Gas- und Wasserzahler

Um Synergien zu nutzen, ersetzt Stadtwerk Winterthur auch die Mehrheit der Gas- und
Wasserzahler durch fernauslesbare Messgerate. Diese werden, wo technisch sinnvoll,
via LoRaWAN fernausgelesen. Uber LoRaWAN werden die Gas- und Wasserverbrauche
an das Datenverarbeitungssystem weitergeleitet. Von dort gehen die Daten an das Ab-
rechnungssystem und an das Kundenportal von Stadtwerk Winterthur.

Der Datenschutz der Personen- und Energieverbrauchsdaten der Kundschaft von
Stadtwerk Winterthur ist jederzeit gewahrleistet.

Kontakte

Stadtwerk Winterthur
Messwesen

8403 Winterthur

Telefon 052 267 62 70
stadtwerk.messdaten(@win.ch
stadtwerk.winterthur.ch

Datenaufsichtsstelle der Stadt Winterthur
Marktgasse 53

8400 Winterthur

Telefon 052 267 56 95
datenaufsicht@win.ch

stadt.winterthur.ch

Stand: 11.2023 3 Stadt Winterthur\%\*\


tel:+41522675695
mailto:datenaufsicht@win.ch

